LA WELIOM
ACADEMY

Créée en 2015, la WELIOM ACADEMY est un
organisme de formation certifié QUALIOPI par
'’AFNOR en novembre 2021, pour les actions de
formation. Nous proposons des formations au
catalogue ou sur-mesure, afin de répondre au
mieux a vos besoins.

' NOS MODALITES PEDAGOGIQUES

Notre approche pédagogique active est congue pour
engager chaque apprenant dans une démarche
d'apprentissage dynamique et interactive. En combinant
théorie et pratique, nous offrons un équilibre parfait qui
VOous prépare a appliquer vos nouvelles connaissances
dans des situations réelles.

Chague module de formation est enrichi par des
connaissances approfondies, des simulations pratiques
et des études de cas qui refletent les défis actuels du
monde de la santé.

Nos supports pédagogiques fournis au format
numeérique, sont accessibles et intuitifs. lls comprennent
des cours détaillés, des exercices pratiques et des quiz
stimulants, assurant une expérience d'apprentissage
compléete et engageante.

Des ressources documentaires supplémentaires
peuvent étre mises a disposition des apprenants par
nos formateurs, afin de poursuivre l'exploration des
connaissances.

' NOS MODALITES D'EVALUATION

EN AMONT DE LA FORMATION
Une qualification du besoin est faite, par entretien avec
le donneur d'ordre.

AU DEBUT DE LA FORMATION

Un test de positionnement identifie le niveau des
apprenants sur le sujet de la formation et recueille leurs
attentes.

PENDANT LA FORMATION

Une évaluation continue des acquis avec des questions
orales, des quizz, des exercices, des cas pratiques et des
mises en situation.

A LA FIN DE LA FORMATION
Une évaluation pour mesurer [lacquisition des
compétences.
Un questionnaire de satisfaction a chaud afin de
recueillir la satisfaction des apprenants a l'issue de la
formation.
Un guestionnaire de satisfaction a froid afin d'évaluer
les apports ancrés de la formation et leurs mises en
application dans la vie professionnelle, ou les impacts
sur le projet professionnel en cas de recherche
d'emploi.

' LES MODALITES ADMINISTRATIVES

DELAIS D'ACCES
Délai entre la demande et l'envoi de loffre : en
moyenne, entre 7 et 14 jours ouvrés. Peut varier en
fonction de la formation.
Délai entre la demande du client et la réalisation
de la formation : dépendant de la formation, nous
contacter.

ACCESSIBILITE

WELIOM accueille tout type de public et sans distinction
pour favoriser un égal accés aux savoirs pour tous.

Si vous avez des besoins spécifiques, vous pouvez
étre amené a nous les indiquer pour bénéficier d'un
accompagnement personnalisé.

Afin d'organiser votre venue dansles meilleures conditions
etde nousassurer que les moyens de 'action de formation
peuvent étre adaptés a vos besoins spécifiques, vous
pouvez contacter notre référent handicap par mail a
I'adresse suivante : formations@weliom.fr.

NOS REFERENCEMENTS
WELIOMesttitulairedel'offredeFormation Professionnelle
du RESAH pour lesannées 2024-2028 (réf. 2024-R001-000-
000-0000000) et s'engage a

accorder aux bénéficiaires de

cette offre, une remise de 20%

sur les formations INTER et de

10 % sur les formations INTRA

et les formations sur-mesure.

FORMATION REALISEES EN
: PRESENTIEL, DISTANCIEL
OU BLENDED-LEARNING.

N’ATTENDEZ PLUS POUR
FORMER VOS EQUIPES

C 02 5180 05 33 )
Cformations@weliom.fr)
C www.weliom.fr )



https://www.weliom.fr/wp-content/uploads/2023/09/WELIOM_QUALIOPI_Certificat_20211119_20241118.pdf
mailto:formations%40weliom.fr?subject=Demande%20de%20formation
https://www.weliom.fr/offres/nos-formations/
http://www.weliom.fr
https://www.weliom.fr/offres/nos-formations/

D S’ACCULTURER A LA CYBERSECURITE

-

~ LE PROGRAMME

1. ETAT ACTUEL DE LA CYBERSECURITE EN

Cette formation s’'adresse a
tout professionnel du secteur
de la santé évoluant dans un
contexte numérique.

0,5 jour /3h30

Cette formation ne nécessite
aucun prérequis.

INTER et INTER-ENTREPRISES :
300 € HT par participant - 4
participants au minimum et 12
au maximum

INTRA : sur devis, nous contacter

FORM_04_06

D AProPOS

Face a la recrudescence des cyberattaques, la cybersécurité est un
enjeu mMajeur pour les établissements de santé. Pour garantir la
pérennité de votre systeme d'information, il est nécessaire de s'assurer
gue vos professionnels ont un niveau de connaissance en adéquation
avec ces nouveaux usages numeriques.

Cette formation a pour but d'aider les organisations du domaine de
la santé a réduire les risques liés au facteur humain et a instaurer une
culture de la cybersécurité.

Les organisations qui possedent un programme d'acculturation a la
cybersécurité contribuent a renforcer la sécurité de l'information. Elles
protégent ainsi les données sensibles et notamment les données de
santé.

Cette formation est animée par des spécialistes du secteur
de la santé et de la transformation numérique. Elle est
composée d’une alternance d’apports théoriques, de cas
pratiques contextualisés et adaptés au secteur de la santé,
d’outils interactifs (Quizz, sondages) et de phases d’échanges
entre participants.

SUIVRE CETTE FORMATION VOUS PERMETTRA
D’ATTEINDRE LES OBJECTIFS PEDAGOGIQUES SUIVANTS :

Comprendre I'état actuel de la cybersécurité en santé en France
Comprendre les principaux mécanismes de cyberattaque et leurs
impacts

Appréhender la réglementation liée a la sécurité des systemes
d’'information et a la protection des données a caractere personnel
Identifier les risques d'atteinte a la sécurité des systeme
d'information et les bons usages associés (bonnes pratiques de
sécurité)

SANTE

Un contexte de plus en plus menacant

Le fléau du Ransomware

Les impacts sur les établissements de

santé
2. COMPRENDRE LES

IMPACTS

PRINCIPAUX
MECANISMES DE CYBERATTAQUES ET LES

~

4. LES RESSOURCES HUMAINES ET LE Sl
Le Role d'utilisateur du Si:

> Messagerie électronique

> Mots de passe et authentification

> Clés USB et périphérigues amovibles

> Acces et partage de la donnée

> Sécurité du poste de travail

> Nomadisme

> Réseaux
Les 10 commandements de I'utilisateur

Les acteurs de la cyberattagque
Les besoins de sécurité de l'information
Les processus d'attaque

3. APPREHENDER LA REGLEMENTATION
LIEE A LA SECURITE DES SI ET A LA
PROTECTION DES DONNEES A CARACTERE
PERSONNEL

OIV et OSE

Le reglement général sur la protection

des données (RGPD)

Les données de santé en établissement

5. CAS PRATIQUE

J

Weliom=

Une filiale de DOCAPOSTE

La Poste Santé & Autonomie,
un ensemble d’expertises du groupe La Poste

o~

LAPOSTE
SANTE &
AUTONOMIE



